
Cyber – Was ist das? 
 

Cyber – ein Begriff, der uns in den Medien seit einigen Jahren 
zunehmend intensiv begegnet. Doch was genau ist damit 
eigentlich gemeint? Das Wörterbuch Duden liefert zu „Cyber“ 
die folgende Definition: „die von Computern erzeugte virtuelle 
Scheinwelt“.  

Bei COGITANDA® würden wir nicht von einer „Scheinwelt“ 
sprechen, da diese von Computern erzeugte Welt sehr real 
und inzwischen von höchster Bedeutung ist. Wir sehen hier 
eher eine digitale Parallelwelt, in die bisher analoge 
Geschäftsmodelle Schritt für Schritt übertragen werden.  

Genau an diesem Punkt setzen wir bei COGITANDA® an. 
Wertschöpfungsketten – sogar ganze Geschäftsmodelle – 
laufen heute - teilweise schon durchgängig - digital ab. Kein 
Wunder also, dass sich auch die Kriminalität von analog in 
Richtung digital verlagert und das macht uns alle in nie 
dagewesener Form angreifbar. Cyber-Kriminelle attackieren 
dabei digitale Systeme von Unternehmen und privaten 
Haushalten mit dem Ziel, sensible Daten zu stehlen oder zu 
manipulieren. 

COGITANDA – Wer wir sind. 
 
Wir sind eine Unternehmensgruppe, die sich auf den Umgang 
mit Cyber-Risiken, deren Bewältigung sowie deren 
Versicherbarkeit fokussiert. Cyber-Versicherungen sind für 
uns eng verknüpft mit Risiko-Vorbeugung und professioneller 
Schadenbearbeitung. Ein sachgerechter und fairer 
Versicherungsschutz für die Versicherungsnehmer ist für unser 
Team immer das oberste Ziel.  
 
Das COGITANDA® Team besteht aus Experten aller 
relevanten Fachrichtungen. Von Versicherungsmanagern 
und Fachexperten bis zu mit den neusten IT-
Entwicklungen vertraute Spezialisten. Unsere Schaden-
Mitarbeiter werden unterstützt durch externe 
Spezialisten, wie z.B. Forensiker oder Anwaltskanzleien. 
Wir betreuen kleine und mittelständische, aber auch 
industrielle Unternehmen in allen Cyber-Risiko-Themen. Von 
der Prävention bis zur Schadenbehebung sind wir für unsere 
Versicherungsnehmer da. Wir machen nur Cyber, dafür besser 
als andere. 

 

COGITANDA – Partner werden. 
 

Auf der COGITANDA® Webseite www.cogitanda.com bieten 
wir potentiellen Vertriebspartnern und Maklern eine einfach zu 
bedienende Registrierungsfunktion an, um die für eine 
Akkreditierung erforderlichen Daten zu erfassen und zusammen 
mit erforderlichen Unterlagen (z.B. Nachweis 34d) an uns zu 
übertragen. Nach Prüfung erhalten unsere Partner einen 
Kooperationsvertrag inkl. Courtagevereinbarung.  

 

Mit den dann zur Verfügung stehenden, persönlichen 
Zugangsdaten, erfolgt der Zugriff auf das COGITANDA® Portal.  
 
Das COGITANDA® Online Portal führt Partner selbsterklärend 
durch den Prozess der Cyber Deckungskonfiguration. Sollte es 
Fragen geben, stehen unsere Experten von Montag bis Samstag 
telefonisch von 08:00 bis 20:00 Uhr zur Verfügung. Das Portal 
bietet neben der Angebotserstellung und Platzierung eine 
Vielzahl von weiteren hilfreichen Tools. 
 
Wenn Sie als professioneller Versicherungsberater tätig sind, 
nutzen Sie die Chance und erweitern Sie Ihr Angebots-Portfolio 
um die COGITANDA® Cyber-Versicherung Pro+ in einem 
rasant wachsenden Markt. Profitieren Sie von der professionellen 
Unterstützung durch DIE Experten in Cyber. 
 
Wir freuen uns auf eine Nachricht von Ihnen, gerne an 
praevention@cogitanda.com bei Präventionsthemen oder an 
partner-werden@cogitanda.com ganz allgemein. 
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Servicierung und Monitoring (365/24) 
Nur eine kontinuierliche Überprüfung der Systeme sowie 
Schulung der Mitarbeiter und Führungskräfte, 
Schwachstellenanalysen und deren Behebung schützt ein 
Unternehmen an 365 Tagen im Jahr vor den Risiken 
krimineller Cyber-Angriffe.  
 
Das COGITANDA® Team steht Ihnen für Security-Fragen 
gerne unter praevention@cogitanda.com zur Verfügung.  
 
Cyber-Versicherung abschließen 
Die Frequenz gravierender Cyber-Vorfälle nimmt 
deutlich zu, damit auch die Bedeutung der Cyber-
Versicherung. Cyber ist eine sehr junge Versicherungs-
sparte, zu der es allgemein noch wenig Erfahrung und 
kaum Spezialisten gibt. Wir bei der COGITANDA® 
beschäftigen uns seit Jahren mit Cyber und wir machen 
nichts anderes – dafür besser als jeder andere. Deshalb 
lautet unsere Botschaft:  

 
 

 
 

Die besonderen Stärken von COGITANDA 
 

 

 

 

Prävention bei Cyber ein Muss 

Cyber-Kriminelle greifen digitale Systeme von 
Unternehmen und privaten Haushalten mit dem Ziel an, 
sensible Daten zu stehlen oder zu manipulieren. Der 
Verlust von kritischen Daten, Zahlungsmitteln, die 
Unbrauchbarkeit von IT-Systemen, Reputationsschäden, 
aber auch Inanspruchnahme auf Schadenersatz durch Dritte 
sind die Folgen. Völlig ausschließen kann man solche 
Risiken durch Präventionsmaßnahmen nicht, wohl aber ein 
gutes Stück reduzieren.  
 
Risiken erkennen  
Prävention beginnt mit der Erfassung und Bewertung von 
Risiken. Das sich so ergebende Risikobild vor Augen, gilt es 
technische und organisatorische Maßnahmen abzuleiten 
und zu implementieren.  
 
Maßnahmen ergreifen 
Es lassen sich im Wesentlichen zwei Kategorien von 
Schutz-Maßnahmen unterscheiden: technische (Schutz-
Software, Daten-Verschlüsselung, Backups) und 
organisatorische Maßnahmen (Schulung von Mitarbeitern 
und Notfallkonzepte). 
 

Prävention - Technische und organisatorische  
Maßnahmen 

Im Grunde genommen … ist Cyber ganz einfach. Vor allem 
dann, wenn technische und organisatorische Maßnahmen 
klar definiert und Regeln eingehalten werden. 
 
Schulung von Mitarbeitern und Führungskräften 
Die digitale Welt dreht sich schnell und wir werden täglich 
mit veränderten technischen Bedingungen konfrontiert. 
Dieser Herausforderung proaktiv zu begegnen beginnt mit 
der kontinuierlichen Schulung von Mitarbeitern und 
Führungskräften, der Entwicklung und Tests von 
Notfallplänen bis hin zum Krisenplan (Fokus auf technische 
Abläufe).  
 
Standortbestimmung (Audit) 
IT-Experten führen Beratungsgespräche zur Infrastruktur 
der IT-Sicherheit durch. Mit einer solchen einmaligen 
Standortbestimmung lässt sich sehr schnell eine 
Schwachstellenanalyse (Risk-Audit) ermitteln. 
Schwerpunkte dieser Standard-Checks sind neben der 
externen und internen Schwachstellenanalyse die Analyse 
von Prozessen und Strukturen (ISO-Norm) unter 
Einhaltung der DSG-VO. Darauf gut aufsetzen lassen sich 
individuell vereinbarte Prüfmaßnahmen (z.B. 
Penetrationstest).  
 
Optimierung und Stabilisierung (einmalig) 
Aus den gewonnenen Daten ergeben sich Präventions-
maßnahmen zur Schwachstellenbehebung, dem Aufbau und 
der Optimierung aktueller IT-Sicherheitsstrukturen 
(HW/SW), die Etablierung eines Business Continuity 
Managements und nicht zuletzt die Ableitung zur 
Unterstützung bei Zertifizierungen (ISO27001 etc.). 
 
Refresh Audit und Optimierung (regelmäßig) 
Zur Messung der Erfüllung definierter Sicherheitsziele und 
-vorgaben finden in regelmäßigen Abständen Audit und 
Schwachstellenchecks statt. 
 


